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Voorstel

Kennis te nemen van het Informatiebeveiligingsbeleid en privacy beleid.en de geactualiseerde beleidsstukken vast te
stellen.

Samenvatting

In de afgelopen jaren heeft de Veiligheidsregio Twente (VRT) gewerkt aan de Baseline Informatiebeveiliging
Overheid (BIO), een basisniveau voor informatiebeveiliging gebaseerd op de ISO-systematiek. Sinds begin 2022 zijn
maatregelen geimplementeerd in de bedrijfsvoering van de organisatie. In 2022-2023 zijn er op een aantal
onderdelen keuzes gemaakt en is beleid geschreven. Als laatste stap is het beleidsdocument
"Informatiebeveiligingsbeleid VRT" in februari 2023 ter vaststelling voorgelegd aan het bestuur.

Door ontwikkelingen op het gebied van cyber- en informatieveiligheid en wijzigingen in wet- en regelgeving, zijn het
beleidsdocument en de onderliggende beleidsstukken alweer aan actualisatie toe. In 2023 is daarom gestart met de
inrichting van een managementsysteem voor informatiebeveiliging (ISMS) op basis van ISO 27001 en BIO. De
beheersmaatregelen worden geimplementeerd en periodiek gecontroleerd. Het ISMS sluit aan op de Planning &
Control cyclus van de VRT.

Vanwege de ontwikkelingen is het noodzakelijk om het Informatiebeveiligingsbeleid VRT — 2023 te actualiseren. Ook
de onderliggende beleidsstukken, die voortvloeien uit het informatiebeveiligingsbeleid, moeten worden bijgewerkt. In
2023 is er ook een privacybeleid toegevoegd, dat nu onderdeel uitmaakt van het totale informatiebeveiligingsbeleid.

Binnen de VRT wordt gewerkt aan de implementatie van het ISMS, met de verwachting om medio mei/juni 2025 een
ISO 27001 certificering te behalen. Hiervoor is het noodzakelijk om het herziene "Informatiebeveiligingsbeleid VRT"
opnieuw ter vaststelling aan het bestuur aan te bieden.

Informatiebeveiligingsbeleid

Het Informatiebeveiligingsbeleid VRT benadrukt het belang van informatie als een cruciaal bedrijffsmiddel dat goed
beschermd moet worden. Het definieert de uitgangspunten en verantwoordelijkheden voor informatiebeveiliging in
overeenstemming met contractuele eisen en toepasselijke wet- en regelgeving. De VRT vindt het belangrijk dat
iedereen binnen de organisatie de beleidsregels, procedures en beheersmaatregelen naleeft en uitvoert. Denk aan
taken, bevoegdheden en verantwoordlijkheden, maar ook de bevordering van het (digitale) veiligheidsbewustzijn.
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Privacy beleid
Het privacy beleid heeft als belangrijkste taak het vaststellen van de doelen en verantwoordelijkheden met betrekking
tot privacy, in overeenstemming met erkende privacy principes en relevante wet- en regelgeving.

Tijdens de vergadering van het Dagelijks Bestuur d.d. 23 januari 2025 is het vernieuwde
‘Informatiebeveiligingsbeleid’ en "privacy beleid’ VRT vastgesteld.

Bijlage(n)

1. Informatiebeveiligingsbeleid VRT
2. Privacy beleid VRT

Enschede, 23 januari 2025

Het dagelijks bestuur

Secretaris, Voorzitter,
H.G.W. Meuleman R.W. Bleker

Aldus vastgesteld in de vergadering van het algemeen bestuur d.d. 12 februari 2025

Secretaris, Voorzitter,
H.G.W. Meuleman R.W. Bleker
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