Q

VEILIGHEIDS &t
P envengereso TWENTE

VOORSTEL

Algemeen Bestuur

ONDERWERP Actualisatie AGENDAPUNT E6
Informatiebeveiligingsbeleid &
privacy beleid VRT

DATUM 10 juli 2025
OPENBAAR ja BEHANDELD DOOR  Ron de Wit
REGISTRATIENUMMER  [Registratienummer] TELEFOONNUMMER  [Telefoonnummer]

PORTEFEUILLEHOUDER ~ Burgemeester Welman

Besluit
[Toelichting]

Voorstel

Kennis te nemen van het Informatiebeveiligingsbeleid en privacy beleid en de geactualiseerde beleidsstukken vast te
stellen.

Samenvatting

De afgelopen jaren heeft de Veiligheidsregio Twente (VRT) gewerkt aan het borgen van informatieveiligheid binnen
de organisatie op basis van de Baseline Informatiebeveiliging Overheid (BIO). Deze baseline, gestoeld op de ISO-
systematiek, vormt het fundament onder de maatregelen die sinds begin 2022 stapsgewijs zijn geimplementeerd in
de bedrijfsvoering.

In de periode 2022-2023 zijn er beleidsmatige keuzes gemaakt en is het beleid verder vormgegeven. Dit resulteerde
in het beleidsdocument ‘Informatiebeveiligingsbeleid VRT’, dat in februari 2023 ter vaststelling aan het bestuur is
voorgelegd.

Door voortdurende ontwikkelingen op het gebied van cyber- en informatieveiligheid en wijzigingen in wet- en
regelgeving, was het noodzakelijk om het beleid en de onderliggende stukken te actualiseren. In 2023 is gestart met
de inrichting van een managementsysteem voor informatiebeveiliging (ISMS) op basis van ISO 27001 en BIO. Dit
systeem is stapsgewijs geimplementeerd en sluit aan bij de Planning & Control-cyclus van de organisatie.

Ter ondersteuning van deze ambitie zijn het Informatiebeveiligingsbeleid VRT en het Privacy beleid geactualiseerd.
Beide beleidsdocumenten zijn op 23 januari 2025 vastgesteld door het Dagelijks Bestuur en op 12 februari door het
Algemeen Bestuur.

Sindsdien zijn er echter enkele belangrijke wijzigingen en inzichten verwerkt in de beleidsstukken. Deze actualisaties
zijn van dien aard dat het noodzakelijk is om het herziene beleid opnieuw ter vaststelling voor te leggen aan het
bestuur.

De volgende wijzigingen zijn doorgevoerd in de beleidsstukken:

1. ISO 27001-certificering behaald: De VRT is inmiddels officieel gecertificeerd voor ISO 27001. Dit vormt
een belangrijke mijlpaal in het structureel borgen van informatieveiligheid.
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2. Aanpassing rollen en verantwoordelijkheden CISO: De verantwoordelijkheid voor informatieveiligheid is
expliciet belegd bij de directie. De CISO heeft een codrdinerende, beheersende en rapporterende rol
gekregen binnen dit kader.

3. Scheiden van beleid: Er is bewust gekozen om het Informatiebeveiligingsbeleid en het Privacy beleid als
twee afzonderlijke beleidsdocumenten te handhaven, om zo beide aandachtsgebieden recht te doen in
inhoud en uitvoering.

Informatiebeveiligingsbeleid

Het Informatiebeveiligingsbeleid VRT benadrukt het belang van informatie als een cruciaal bedrijfsmiddel dat goed
beschermd moet worden. Het definieert de uitgangspunten en verantwoordelijkheden voor informatiebeveiliging in
overeenstemming met contractuele eisen en toepasselijke wet- en regelgeving. De VRT vindt het belangrijk dat
iedereen binnen de organisatie de beleidsregels, procedures en beheersmaatregelen naleeft en uitvoert. Denk aan
taken, bevoegdheden en verantwoordlijkheden, maar ook de bevordering van het (digitale) veiligheidsbewustzijn.

Privacy beleid
Het privacy beleid heeft als belangrijkste taak het vaststellen van de doelen en verantwoordelijkheden met betrekking
tot privacy, in overeenstemming met erkende privacy principes en relevante wet- en regelgeving.

Bijlage(n)

1. Informatiebeveiligingsbeleid VRT
2. Privacy beleid VRT

Enschede, 19 juni 2025

Het dagelijks bestuur

Secretaris, Voorzitter,
H.G.W. Meuleman R.W. Bleker

Aldus vastgesteld in de vergadering van het algemeen bestuur d.d. 10 juli 2025

Secretaris, Voorzitter,
H.G.W. Meuleman R.W. Bleker
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