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ADVIES AAN HET DVO

1. Inte stemmen met de ‘Projecten aanpak digitale criminaliteit
Twente 2022-2023’

2. Kennis nemen van het voornemen van Veiligheidsregio
Twente om een plan op te stellen met betrekking tot

vergroten digitale weerbaarheid in Twente.

Toelichting

Op 5 oktober 2020 heeft het DVO Twente ingestemd met de
projectopdracht cybercrime Twente. Ter uitvoering van deze
projectopdracht is een Projecten aanpak digitale criminaliteit Twente
2022-2023 opgesteld.

Het wordt steeds duidelijker dat digitale criminaliteit meer aandacht
en aanpak behoeft. De samenleving digitaliseert en de ontwikkelingen
volgen elkaar in een razend tempo op. Het digitaliseren van de
samenleving brengt ook met zich mee dat de criminaliteit zich in de
digitale samenleving nestelt. Digitale criminaliteit is een fenomeen dat
we beter in kaart willen brengen. Hoewel digitale criminaliteit voor de
coronacrisis al de snelst groeiende vorm van criminaliteit was in
Twente, is deze vorm van criminaliteit tijdens de coronacrisis alleen
nog maar urgenter geworden.

Over digitale criminaliteit en de aanpak is nog veel te ontdekken en te
leren. Onderliggende regionale aanpak bestaat uit verschillende
projecten en netwerken ten behoeve van de aanpak van digitale
criminaliteit. Een aantal projecten hebben een regionaal karakter en
een aantal projecten worden eerst op kleine schaal ontwikkeld en
uitgeprobeerd. Dit maakt dat we werken op basis van ‘learning by
doing’.

Vanuit het Platform IVZ Twente is de expertgroep digitale criminaliteit
bezig met de uitvoering van deze aanpak. De expertgroep zet zich in
voor onder ander bewustwording, deskundigheidsbevordering,
communicatie en intelligence. De expertgroep is daarbij vooral
faciliterend, stimulerend en ondersteunend. De aanpak is gericht op
alle 14 Twentse gemeenten en de veiligheidspartners in Twente. Met
het Veiligheidsnetwerk Oost-Nederland trekken we gezamenlijk op in
de aanpak.

Waar het Platform IVZ zich focust op de aanpak van digitale
criminaliteit (cyberwaakzaamheid) richt Veiligheidsregio Twente zich
op alle 4 kwadranten van cyberweerbaarheid.
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De bovenste helft van de matrix betreft de cyberveiligheid en
continuiteit van de eigen organisatie. Rechtsonder betreft de rol van
de VRT bij een cybercrisis in de regio. Het Platform IVZ focust zich op
de aanpak van digitale criminaliteit, wat in het blauwe kwadrant
cyberwaakzaamheid valt.

Enkele deelprojecten van de projectenaanpak digitale criminaliteit zijn
al gestart en de overige deelprojecten starten in 2022. In het eerste
kwartaal van 2024 wordt bekeken in hoeverre de projecten een
vervolg zullen krijgen. We blijven u informeren over de voortgang
binnen deze projecten. We vernemen graag als u zich aan één of
meerdere projecten wil verbinden.

Bijlage DO1A:
Projectenaanpak Digitale Criminaliteit Platform IVZ
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