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Inleiding

Het belang van digitale veiligheid neemt toe. Inwoners, bedrijven en overheden zijn in
toenemende mate afhankelijk van digitale systemen. Tegelijkertijd worden we geconfronteerd
met nieuwe dreigingen, zoals cyberaanvallen, online criminaliteit en digitale ontwrichting van de
openbare orde.

Binnen het Platform IVZ Twente is digitale veiligheid benoemd als één van de drie hoofdthema’s op
de regionale veiligheidsagenda. Met dit document wordt een start gemaakt met de inrichting van de
Stuurgroep Digitale Veiligheid.

Doel van de Stuurgroep

De Stuurgroep Digitale Veiligheid heeft als doel om het thema digitale veiligheid vanuit de
samenwerkingspartners in de regio bestuurlijk te ondersteunen, agenderen en stimuleren. De
stuurgroep fungeert als aanjager en verbinder, en draagt bij aan:

e Meer zicht willen hebben op de status van digitale veiligheid in Twente

e Het bespreekbaar maken van risico’s en kansen op bestuurlijk niveau

e Het uitdragen van het belang van digitale veiligheid in de regio

e Het activeren van netwerkpartners en stimuleren van gezamenlijke interventies

Cyberwegenkaart

Een veelgebruikt product om de aanpak van digitale veiligheid voor gemeenten of
samenwerkingsverbanden op te in te richten, is de cyberwegenkaart. Op dit moment is de route
Cybercrime en gedigitaliseerde criminaliteit concreet uitgewerkt in een projectenaanpak 2024-2025.
Hiervoor wordt in de tweede helft van 2025 een nieuw projectplan opgesteld voor de periode 2026-
2027. Voor de overige routes ligt de focus op het verkrijgen van inzicht en overzicht over de situatie
van digitale veiligheid in Twente. Voor de routes wordt hieronder aangegeven waar de stuurgroep
een rol voor zichzelf ziet geformuleerd aan de hand van ambitie(s).

1. Eigen huis op orde

Het op orde hebben van de eigen, interne informatie- en cyberveiligheid is voor gemeenten,
politie en OM een eigen intern proces en verantwoordelijkheid. In Twente bestaan reeds
samenwerkingsverbanden, zoals het IT-Platform en het CISO-overleg, die deels gezamenlijkheid
opzoeken op dit thema. De stuurgroep speelt nadrukkelijk geen rol in deze governance.

Ambitie 1. Een overzicht verkrijgen van bestaande regionale overheid-samenwerking op het gebied
van cyberveiligheid en een uitvraag aan individuele overheidspartners in hoeverre ze het eigen huis
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op orde hebben. Met dit overzicht kan onderzocht worden of- en zo ja hoe- er vanuit de stuurgroep

bijgedragen kan worden aan regionale samenwerking voor interne cyberveiligheid.
2. Cyberincident- en crisisbeheersing

In toenemende mate speelt cyber een rol bij incidenten- en crisisbeheersing. Op dit vlak zijn reeds
ontwikkelingen. Zo speelt cyber al vaker een rol bij jaarlijkse systeemoefeningen met de
veiligheidsregio en gemeenten. Daarnaast is de veiligheidsregio gestart met een project rondom
weerbaarheid, waarbij onlangs twee keer is geoefend met een black-out scenario.

Ambitie 2: In samenspraak met de Veiligheidsregio Twente en gemeenten overzicht verkrijgen over
de frequentie waarbij cyberincidenten- en crises onderdeel zijn van de oefencyclus. De opgedane
kennis vanuit de oefeningen wordt breed in Twente gestimuleerd.

3. Cybercrime en gedigitaliseerde criminaliteit

In 2024 gaven 2,4 miljoen mensen van 15 jaar of ouder aan in de afgelopen twaalf maanden
slachtoffer te zijn geweest van een of meer vormen van online criminaliteit. Vaak met grote
financiéle en/of emotionele schade tot gevolg.

Ambitie 3: Een evaluatie van de huidige lopende projectenaanpak 2024-2025 met de focus op
resultaat en werking.

Ambitie 4: Het ontwikkelen van een projectenaanpak 2026-2027.
4. Online aangejaagde ordeverstoringen

Gemeenten en politie worden regelmatig geconfronteerd met ordeverstoringen die online
beginnen of online versterkt worden. Deze vorm van ordeverstoringen vraagt om een andere
aanpak en brengt een verschuiving van werkzaamheden en competenties met zich mee.

Ambitie 5. Actief volgen en ophalen van landelijke ontwikkelingen rondom bestuurlijke instrumenten
voor toezicht (monitoren/signaleren) en handhaven (maatregelen).

Inbedding in Platform IVZ / DVO

De stuurgroep opereert onder de vlag van het Platform IVZ Twente. Dit platform kent drie
hoofdthema’s, waarbij digitale veiligheid een van de hoofdthema’s is. Met de oprichting van deze
stuurgroep is er nu voor elk hoofdthema een bestuurlijke structuur ingericht. De stuurgroep werkt in
nauwe samenhang met de andere thema’s en deelt inzichten, signalen en voorstellen via het
districtelijk veiligheidsoverleg (DVO).

Expertteam
Het expertteam digitale veiligheid, bestaande uit een collega’s van gemeenten, politie en OM geeft
onder leiding van een projectleider uitvoering aan de regionale samenwerking. Het expertteam gaat

aan de hand van de geformuleerde ambities toewerken naar een projectenaanpak voor de periode
2026-2027.
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Samenstelling

De stuurgroep bestaat uit vertegenwoordigers op bestuurlijk niveau, afkomstig uit de
samenwerkingspartners binnen het DVO.

Patrick Welman (vz) Burgemeester Oldenzaal DB-lid
Portefeuillehouder
bedrijfsvoering
Ellen Nauta Burgemeester gemeente Hof | Portefeuillehouder digitale
van Twente criminaliteit
Cyberburgemeester
Dennis Lacroix Gemeentesecretaris Hof van | Vertegenwoordiging
Twente gemeentesecretarissen
Albert Lahdo Politie eenheid Oost- Portefeuillehouder digitale
Nederland criminaliteit district Twente
Clementine de Groen Gebiedsofficier OM Vertegenwoordiging vanuit
OM
Herman Meuleman Directeur crisisbeheersing Secretaris VRT
Jop Wieffer Projectleider digitale Ambtelijke ondersteuning
veiligheid Platform IVZ Connectie met expertteam

Taken en werkwijze

De belangrijkste taken van de stuurgroep zijn:

e Het agenderen en prioriteren van digitale veiligheidsvraagstukken voor het expertteam

e Het ondersteunen van initiatieven en projecten in de regio

e Het signaleren van knelpunten en kansen op bestuurlijk niveau en de verbinding met
stuurgroepen Ondermijning en Zorg, Veiligheid & Straf.

o Het leveren van input aan het DVO

De stuurgroep komt in beginsel vier keer per jaar bijeen. De agenda wordt voorbereid door de
projectleider digitale veiligheid. Een deel van de bijeenkomsten zal op thema-niveau worden
ingevuld, waarbij relevante samenwerkingspartners uit de regio worden uitgenodigd om deel te
nemen.

Rapportage en besluitvorming

De stuurgroep rapporteert jaarlijks over de voortgang binnen het DVO. De stuurgroep heeft een
agenderende en adviserende rol, en ondersteunt daarmee het bredere netwerk en de
werkzaamheden van het expertteam digitale veiligheid.

Vervolg

Dit ambitiedocument staat geagendeerd voor de DVO-vergadering in juli. Na het DVO wordt het
definitief gemaakt. Tijdens de stuurgroepvergadering in het najaar gaat de stuurgroep aan de slag
met het concretiseren van de geformuleerde ambities in de vorm van actiepunten, prioritering en
planning.
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