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      ADVIES AAN HET DVO 

 

1. Instemmen met de projectenaanpak digitale criminaliteit 2024-2025 

en in het bijzonder met de gestelde randvoorwaarden in deze aanpak: 

a) Voor de bestuurlijke aansturing en onderlinge samenhang van de 

vier cyberwegen wordt voor eind 2024 een voorstel voorgelegd 

tot het inrichten van de regionale governance voor het brede 

spectrum van digitale veiligheid;  

b) Iedere gemeente heeft een centraal contactpersoon digitale 

criminaliteit t.b.v. de regionale en lokale aanpak vanuit het 

Platform IVZ.  

a) Iedere gemeente prioriteert het thema digitale criminaliteit in 

hun integraal veiligheidsplan en geeft uitvoering hieraan; 

b) Iedere gemeente neemt deel aan de masterclass digitale 

criminaliteit voor de Twentse gemeenten; 

c) De regionale en lokale aanpak richt zich op de doelgroepen: 

ouderen, MKB en jongeren; waarbij gemeenten en partners 

activiteiten omschrijven in hun lokale uitvoeringsplan.  

d) De huidige expertgroep digitale criminaliteit wordt op uitgebreid 

met expertise vanuit publieke en private partners om tot een 

integrale aanpak te komen. 

e) De partners in de aanpak van digitale criminaliteit betrekken 

gemeenten en de expertgroep bij het uitvoeren van hun 

activiteiten.  

2. Kennis nemen van de opengestelde vacature van projectleider 

digitale criminaliteit binnen het Platform IVZ. 

 

Aanleiding  

Ons leven digitaliseert snel, wat gemak en efficiëntie brengt maar ook 

nieuwe risico's, zoals storingen, crisis en cybercriminaliteit. Overheden, 

burgers en bedrijven worden regelmatig getroffen. Digitalisering zal 

doorgaan en bewustwording en maatregelen zijn essentieel om dit 

probleem aan te pakken.  

 

In het in juni 2024 verschenen Cybercrimebeeld Nederland 2024 van de 

Politie en OM wordt de impact van deze vorm van criminaliteit opnieuw 

duidelijk: als cybercrime een land zou zijn, dan zou het zich inmiddels de 

derde economie van de wereld mogen noemen, na de V.S. en China. Met 

nieuwe technologieën als kunstmatige intelligentie en quantumcomputers 

voor de deur behoort de daarmee samenhangende groei van cybercrime, 

volgens het World Economic Forum, de komende jaren zelfs tot de top 5 

van grootste wereldwijde dreigingen. Uit onderzoek blijkt dat particuliere 

slachtoffers van cybercrime meer emotionele dan financiële schade 

ondervinden en dat de psychische impact tijdens het delict of de 

ontdekking ervan in sommige gevallen groter is dan bij vergelijkbare 

traditionele delicten. 

 

Integrale aanpak 

Cybercrime effectief bestrijden kan alleen als dat gebeurt op een breed 

terrein en als Openbaar Ministerie (OM), politie, publieke én private 

partners intensief samenwerken. Brede bestrijding van cybercrime draait 

om opsporing en vervolging, maar ook om het tegenhouden van 
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criminaliteit (verstoring), het beperken van schade (via notificatie) en het 

voorkomen van dader- en slachtofferschap (preventie). Voor deze brede 

bestrijding is essentieel dat alle partijen urgentie geven aan de aanpak van 

cybercrime. 

 

Deze projectenaanpak is gericht op het bewust maken en weerbaarder 

maken van overheden en inwoners van Twente tegen digitale criminaliteit. 

We beschrijven hoe we dit willen aanpakken aan de hand van vier routes 

van de cyberwegenkaart van het CCV (zie bijlage): 

1. Online aangejaagde ordeverstoring. 

2. Eigen huis op orde 

3. Cyberincidenten en -crisis 

4. Cybercrime en gedigitaliseerde criminaliteit (digitale criminaliteit) 

 

De expertgroep vanuit het Platform IVZ richt zich op de volgende twee 

wegen: 1. online aangejaagde ordeverstoring en 4. cybercrime/ 

gedigitaliseerde criminaliteit en. De overige twee wegen: 1. eigen huis op 

orde en 3. cyberincidenten en -crisis zijn belegd bij de 14 Twentse 

gemeenten respectievelijk Veiligheidsregio Twente en blijven in dit plan 

qua uitvoering buiten beschouwing. Om de onderlinge samenhang en 

verbondenheid te waarborgen wordt het instellen van een stuurgroep 

Digitale Veiligheid vorm gegeven in de komende periode.  

 

De afgelopen jaren heeft de expertgroep zich ingezet om bewustwording, 

kennis en communicatie rond het thema te krijgen en te verspreiden. Eind 

2023 is de evaluatie van de projectenaanpak gedigitaliseerde criminaliteit 

uit de vorige beleidsperiode aangeboden aan het DVO. Hieruit kwam naar 

voren dat er veel activiteiten zijn ontwikkeld en aangeboden zijn aan 

gemeenten. Acute betrokkenheid en het verantwoordelijkheidsgevoel om 

actief met het onderwerp aan de slag te gaan is ondanks de groeiende 

urgentie en de maatschappelijke ontwikkelingen die hierom vragen nog 

onvoldoende aanwezig. Gelet op de urgentie, de omvang en impact van 

het fenomeen zoals hiervoor is omschreven en de evaluatiepunten uit de 

vorige projectperiode zijn enkele randvoorwaarden voor de nieuwe 

projectenaanpak 2024 -2025 opgesteld zoals deze zijn geformuleerd onder 

beslispunt 1. 

 

Er is geconstateerd dat de meeste gemeenten graag begeleid zouden 

willen worden hoe zij vorm kunnen geven aan de aanpak van digitale 

criminaliteit binnen hun gemeente. Om deze reden is een vacature 

opengesteld voor projectleider Digitale Criminaliteit voor 2 dagen per 

week voor de komende 2 jaar. De dekking hiervan vindt plaats vanuit de 

BTW compenstatie gelden van de afgelopen jaren 2019-2023 en deels uit 

het reservebudget van het Platform IVZ. Deze projectleider krijgt de 

opdracht om uitvoering te geven aan deze projectenaanpak maar krijgt 

ook de ruimte om deze aan te passen of door te ontwikkelen daar waar 

nodig is. 

 

Bijlagen: 

1. Projectenaanpak digitale criminaliteit 2024-2025 

2. Vacature projectleider digitale criminaliteit 


